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EDITORIAL

Sehr geehrte Mandantin, sehr geehrter Mandant,

Hand aufs Herz: welchen Stellenwert hat das Daten-
schutzrechtin Ihrem Unternehmen in der taglichen Pra-
xis? Oder bleibt es gar ganzlich unberticksichtigt? Diese
Fragen sollten Sie nicht abtun, denn jede einzelne Daten-
schutzlicke stellt ein nicht (mehr) vernachlassigbares
Geschaftsrisiko dar: Die Prifungsdichte und Sanktions-
haufigkeit von Seiten der Aufsichtsbehérden nimmt stark
zu, ebenso steigt mit zunehmender Verbreitung moder-
ner Datenverarbeitungs- und Informationstechnik auch
deren Verletzlichkeit. Dazu kommt eine neue Rechtslage.

Neue Bestimmungen, denen Ihr Unternehmen bezuglich
Datenschutz gentigen muss, hat der europaische Ver-
ordnungsgeber mit der Datenschutz-Grundverordnung
(DSGVO) formuliert. Sie ist seit dem 24.05.2016 in Kraft
und sollin allen Staaten der Europaischen Union (EU) fur
grundsatzlich gleiche Standards sorgen, um so zu glei-
chen Wettbewerbsbedingungen fur alle Unternehmen
auf dem europaischen Markt beizutragen.
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Unabhangig davon, ob Sie sich bereits mit der DSGVO
befasst haben, steht nun ein sehr wichtiges Datum an:
Nach einer zweijihrigen Ubergangsfrist missen ab dem
25.05.2018 alle Dokumente und Prozesse der Neure-
gelung angepasst sein. Besondere Brisanz ergibt sich
daraus, dass die DSGVO im Vergleich zum Bundesdaten-
schutzgesetz (BDSG) einige Anderungen vorsieht. Aller-
dings gilt das (novellierte) BDSG auch mit Inkrafttreten
der DSGVO weiter - es sind also beide Regelwerke zu
beachten! Dabei hat die DSGVO das letzte Wort: Sofern
sie keine ausdrucklichen Moglichkeiten fur einzelstaatli-
che Regelungen vorsieht, verdrangt sie die Vorschriften
der einzelnen EU-Mitgliedstaaten zur Datenverarbei-
tung, also insbesondere die des BDSG.

Auf den folgenden Seiten geben wir Ihnen einen Uber-
blick Uber das ab dem 25.05.2018 verbindlich geltende
Datenschutzrecht fur private Unternehmen: Was sind
Ihre Pflichten, was sind die Rechte lhrer Kunden?




1. Grundlagen und Begrifflichkeiten

1.1 Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Uber per-
sonliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natlrlichen Person (dem ,Betrof-
fenen”): Alter, Geschlecht, Anschrift, Religion, sexuelle
Orientierung, Vermégen, AuRRerungen, politische und
weltanschauliche Uberzeugungen usw.

1.2 Anwendungsbereich

Allgemein unterliegen Unternehmen dem Datenschutz-
recht nur dann, wenn sie personenbezogene Daten

« unter Einsatz von Datenverarbeitungsanlagen oder
* in bzw. aus nicht automatisierten Dateien

verarbeiten, nutzen oder daflir erheben.

Hinweis: Ausgenommen sind die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten fiir ausschliefSlich
persénliche oder familidre Zwecke und Tétigkeiten.

1.3 Verbot mit Erlaubnisvorbehalt

Fir die Verarbeitung personenbezogener Daten gilt der
allgemeine Grundsatz des Verbots mit Erlaubnisvorbe-
halt: Es ist grundsatzlich verboten, was nicht ausdrick-
lich erlaubtist. In diesem Fall bedeutet das konkret, dass
die Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Daten verboten sind, es sei denn,

+ sie sind durch eine Rechtsvorschrift ausdrtcklich
erlaubt oder angeordnet oder
« der Betroffene hat seine Einwilligung dazu erklart.

Soll eine Einwilligung des Betroffenen Grundlage fur
eine Erhebung, Verarbeitung oder Nutzung sein, ist zu
beachten, dass

+ sie freiwillig erfolgen muss,

« grundsatzlich der Schriftform bedarf (es sei denn,
wegen besonderer Umstande ist eine andere Form
angemessen),

« der Betroffene vorher Uber die Tragweite seiner
Einwilligung aufgeklart werden muss und

+ der Betroffene auch dartiber zu informieren ist, was
geschieht, wenn er nicht einwilligt.

Ausdricklich auf diese Daten beziehen muss sich die
Einwilligung bei der Verarbeitung besonderer Arten per-
sonenbezogener Daten.

Darunter fallen Angaben tber

* ethnische Herkunft,

+ politische Meinungen,

+ religiése oder politische Uberzeugungen,
+ Gewerkschaftszugehorigkeit,

+ Gesundheit oder

+  Sexualleben.

Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten unterliegen einer Vielzahl von Einschran-
kungen. Bereits bei der Erhebung personenbezogener
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Daten sind die Zwecke, fur die die Daten verarbeitet
oder genutzt werden sollen, konkret festzulegen. Diese
Festlegung ist grundsatzlich bindend: Anderungen oder
Erweiterungen des Verarbeitungszwecks sind grundsatz-
lich nur erlaubt, wenn sie mit dem urspringlichen Erhe-
bungszweck vereinbar sind. Als Kriterien zur Beurteilung
der Vereinbarkeit einer Zweckanderung gelten etwa:

+ die Verbindung zwischen den Zwecken,

+ der Gesamtkontext der Datenerhebung,

+ die Art der personenbezogenen Daten,

+ mogliche Konsequenzen der zweckdndernden
Verarbeitung fur den Betroffenen und

+ das Vorhandensein von angemessenen
SicherheitsmalRnahmen (z.B. eine Verschlisselung).

Hinweis: Eine strikte Zweckbindung besteht fiir Daten, die aus-
schliefSlich zur Datenschutzkontrolle, Datensicherung, Sicherung
eines ordnungsgemdfen Betriebs einer Datenverarbeitungsan-
lage oder zur wissenschaftlichen Forschung gespeichert werden.

Eine Verwendung fur andere als die zuvor festgelegten
Zwecke kommt als Ausnahme unter anderem in Betracht

* zur Wahrung berechtigter Interessen der
verantwortlichen Stelle oder eines Dritten, oder

* wenn die Daten allgemein zuganglich sind oder
veroffentlicht werden durften.

Hinweis: Verantwortliche Stelle ist jede Person oder Stelle,
die personenbezogene Daten flir sich selbst erhebt, verar-
beitet oder nutzt oder dies durch andere im Auftrag vor-
nehmen lésst.

Auf der anderen Seite liegt keine Zweckanderung vor,
soweit die Daten verwendet werden flr

+ die Rechnungsprifung,

+ die Nutzung von Aufsichts- und Kontrollbefugnissen,
+ Organisationsuntersuchungen sowie

+ Ausbildungs- und Priifzwecke der speichernden Stelle.

2. lhre Pflichten im Umgang mit Daten

2.1 Datensparsamkeit

Die Erhebung und Verarbeitung personenbezogener Daten
muss auf das fur den Zweck der Datenverarbeitung notwen-
dige Mal? beschrankt sein (Prinzip der Datensparsamkeit). Die
Daten sind grundsatzlich beim Betroffenen - also insbesondere
beim Kunden - zu erheben. Es ist ihm mitzuteilen, zu welchem
Zweck dies geschieht. Er hat Anspruch darauf zu erfahren,

+ welche verantwortliche Stelle die Daten erhoben hat und
+ welche Zweckbestimmung der Datenerhebung
zugrunde liegt.

Ohne Mitwirkung des Betroffenen dirfen Daten nur
erhoben werden, wenn

+ eine Rechtsvorschrift dies vorsieht oder zwingend
voraussetzt oder

+ die Erhebung beim Betroffenen einen unverhaltnis-
mafig hohen Aufwand zur Folge hatte und keine
Anhaltspunkte dafur bestehen, dass schutzwirdige
Interessen des Betroffenen beeintrachtigt werden.

2.2 Vorabkontrolle

FUr automatisierte Verarbeitungen, die besondere
Risiken fur die Rechte und Freiheiten der Betroffenen

aufweisen, sieht das BDSG eine Prufung vor Beginn der
Verarbeitung vor. Beispielhaft genannt werden zwei Fall-
gestaltungen, in denen die Vorabkontrolle notwendig ist:

1. Bei der Verarbeitung von personenbezogenen
Daten besonderer Art.

2. BeiVerfahren zur Bewertung von Personlichkeit,
Fahigkeit, Leistung oder Verhalten des Betroffenen.

Eine Vorabkontrolle entfallt, wenn

+ eine gesetzliche Verpflichtung zur Durchfihrung
der Datenverarbeitung besteht,

+ die Einwilligung des Betroffenen vorliegt,

+ die Erhebung, Verarbeitung oder Nutzung im Rah-
men der Zweckbestimmung eines rechtsgeschaftli-
chen oder rechtsgeschaftsahnlichen Schuldverhalt-
nisses erfolgt.

2.3 Datensicherheit

Datenschutz-Folgenabschéatzung

Der Vorabkontrolle (siehe Punkt 2.2) eng verwandt ist die
mit der DSGVO neu eingefiihrte Datenschutz-Folgenab-
schatzung. Sie sieht vor, dass Risiken und deren mégliche
Folgen fur die persdnlichen Rechte und Freiheiten der
Betroffenen vorab bewertet werden - vor allem Eintritts-
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wahrscheinlichkeit und Schwere eines méglichen Risikos.
Uberdies miissen Unternehmen auch systematisch die
verfolgten Zwecke der Datenverarbeitung beschreiben.

Ebenso mussen MaRnahmen, Garantien und Verfah-
ren formuliert bzw. gepruft werden, mit denen beste-
hende Risiken eingedammt und die sonstigen Vorgaben
der Verordnung eingehalten werden kénnen. Ergibt die
Datenschutz-Folgenabschatzung, dass die geplante Daten-
verarbeitung tatsachlich ein hohes Risiko zur Folge hatte,
muss die verantwortliche Stelle die zustandige Aufsichts-
behorde konsultieren, sofern sie keine MalRhahmen zur
Einddmmung des Risikos trifft.

Hinweis: Die Datenschutz-Folgenabschdtzung ist ein wich-
tiges Mittel ftir Ihr Unternehmen, um die Dokumentations-
pflichten zu erfiillen. Allein aus diesem Grund sollten Sie
zeitnah Strukturen und Prozesse schaffen, um die detaillier-
ten Anforderungen an den Datenschutz zu erfillen.

MaRBnahmen zur Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde in der
DSGVO auch die Gewahrleistung von Datensicherheit
verankert. Unter BerUcksichtigung vor allem der Schwere
und Eintrittswahrscheinlichkeit des Risikos fur die per-
sonlichen Rechte und Freiheiten der Betroffenen haben
die verantwortliche Stelle und der Auftragsverarbeiter
hierfir geeignete technische und organisatorische MaR-
nahmen umzusetzen. Dabei muss das Sicherheitslevel
im Verhaltnis zum Risiko angemessen sein.

Hinweis: Mit einem ,,Datenschutzaudit” kbnnen Sie sowoh/
als Anbieter von Datenverarbeitungssystemen und -pro-
grammen als auch als verantwortliche Stelle Ihre Daten-
schutzkonzepte sowie lhre technischen Einrichtungen mit
einem datenschutzrechtlichen Glitesiegel versehen lassen
und damit werben. Die Priifung sollte durch unabhdngige
und zugelassene Gutachter erfolgen.

Beachten Sie auch die Pflicht zur Information bei Daten-
schutzpannen! Wenn lhr Unternehmen, Verein oder Ver-

band personenbezogene Daten erhebt, verarbeitet oder
nutzt, mussen Sie ebenso wie jedes gleichgestellte 6ffent-
lich- rechtliche Wettbewerbsunternehmen bei Verlust von
als besonders gefahrdet eingestuften Daten die Betroffe-
nen sowie die Aufsichtsbehdrde informieren.

Unterbleibt diese Information oder ist sie nicht richtig,
nichtvollstandig oder nicht rechtzeitig, droht ein Bul3geld.
Sie sollten folgende Prozesse und Dokumente in Ihrem
Unternehmen prufen bzw. vorhalten, um die deutlich
erweiterten Nachweispflichten der DSGVO zu erfullen:

+ Dokumentation der Datenverarbeitungsprozesse
im Unternehmen,

+ Datenschutzerklarungen, insbesondere im
Online-Handel (erweiterte Informationspflichten
durch die DSGVO),

« Einwilligungserklarungen (verscharfte formale
Vorgaben durch die DSGVO),

* Prozess fur den Widerruf der Einwilligung,

+ andie DSGVO angepasste Version der
Betriebsvereinbarungen,

* Prozesse zur Umsetzung von Widerspruchen,

* Vereinbarungen zur Auftragsverarbeitung
(Haftungsregelung, Dokumentation),

* Prozess bei Datenpannen (neue Vorgaben),

+ Verfahren, um Daten in géangigem elektronischen
Format Ubertragen zu kdnnen,

+ zielgruppengerechte Schulungen (Neuerungen
der DSGVO und eigener Prozesse),

+ Risk Assessment (Festlegung geeigneter
technischorganisatorischer MalRnahmen),

+ Privacy Impact Assessment (als Methode der
Datenschutz-Folgenabschatzung; siehe oben),

* Monitoring nationaler Gesetzgebung,

+ Fortbildungen.

Hinweis: Ihr Unternehmen sollte ein effektives Datenschutzma-
nagementsystem mit diesen Prozessen integrieren - und dabei
die einzelnen Schritte dokumentieren. So kann auch gegentiber
einer Aufsichtsbehérde nachgewiesen werden, dass geeignete
Strategien erarbeitet und MafSnahmen ergriffen wurden.
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3. Datenschutzbeauftragter

3.1 Notwendigkeit einer Bestellung

Da der Bundesgesetzgeber von einer entsprechenden
Offnungsklausel in der DSGVO Gebrauch gemacht hat,
bleibt es diesbezlglich bei der bisher geltenden Rechts-
lage: Unternehmen mussen einen Datenschutzbeauf-
tragten bestellen, wenn mehr als neun Personen mit
der automatisierten Verarbeitung personenbezogener
Daten beschaftigt sind. Auskunfteien, Adresshandler
sowie Markt- und Meinungsforschungsinstitute missen
in jedem Fall einen Datenschutzbeauftragten bestellen.

3.2 Stellung im Unternehmen

Der Datenschutzbeauftragte ist unmittelbar dem
Geschaftsfuhrer unterstellt und in der Austiibung seiner
Aufgaben weisungsfrei. Zudem geniel3t er einen beson-
deren Kindigungsschutz: Wahrend der Bestellung bzw.
bis ein Jahr danach darf ihm nur aus wichtigem Grund
(z.B. Arbeitsverweigerung) gekiindigt werden.

Hinweis: Der besondere Kiindigungsschutz gilt jedoch nicht
fir freiwillig bestellte Datenschutzbeauftragte.

Der Geschaftsfuhrer eines Unternehmens ist nicht an
das Votum des Datenschutzbeauftragten gebunden. Die
Letztverantwortung flr die Datenverarbeitung verbleibt
damit bei der Unternehmensleitung. Der Datenschutz-
beauftragte muss die erforderliche ,Fachkunde und
Zuverlassigkeit” besitzen. Die verantwortliche Stelle ist
verpflichtet, dem Datenschutzbeauftragten zum Erhalt
seiner Fachkunde die Teilnahme an Schulungs- und Fort-
bildungsveranstaltungen zu ermdéglichen und hierfur die
Kosten zu tbernehmen.

Hinweis: Um Interessenkonflikte zu vermeiden, sollten IT-
und Personalverantwortliche sowie Systemadministratoren
nicht als Datenschutzbeauftragte bestellt werden.

3.3 Aufgaben
Die Aufgaben des Datenschutzbeauftragten umfassen

+ die Durchfihrung der Vorabkontrolle; die verant-
wortliche Stelle fur die Datenverarbeitung muss
ihm daflr Informationen zur Verfligung stellen,

+ auf Anfrage die Beratung hinsichtlich der
Datenschutz- Folgenabschatzung und die
Uberwachung ihrer Durchfiihrung,

+ die datenschutzrechtliche Unterrichtung
und Beratung des Verantwortlichen oder
des Auftragsverarbeiters und der Beschaftigten,

+ die Uberwachung der Einhaltung der
datenschutzrechtlichen Vorschriften sowie
der Strategien des Verantwortlichen oder
des Auftragsverarbeiters
zum Schutz personenbezogener Daten,

+ die Zusammenarbeit mit der Aufsichtsbehdrde,

+ Tatigkeiten als Anlaufstelle fur die Aufsichtsbehdrde
in Fragen der Datenverarbeitung und gegebenen-
falls Beratung zu allen sonstigen Fragen.

Hinweis: Anders als das bisherige Recht sieht die DSGVO
umfassende Uberwachungspflichten fiir den Datenschutz-
beauftragten vor. Es bleibt daher abzuwarten, ob und in
welchem Umfang Gerichte und Behérden Datenschutzbe-
auftragte kiinftig als ,Uberwachergaranten” im Rahmen
einer straf- und ordnungswidrigkeitenrechtlichen Verant-
wortlichkeit einordnen.
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4. Sonderfalle der Datenverarbeitung

4.1 Datenverarbeitung im Auftrag

Entschliel3t sich Ihr Unternehmen zum Outsourcing ein-
zelner Tatigkeiten (z.B. der Personalbuchhaltung), missen
dabeiverschiedene rechtliche, technische und organisato-
rische Voraussetzungen erfillt werden. Werden dem Auf-
tragnehmer zu einem solchen Zweck personenbezogene
Daten Uberlassen, findet datenschutzrechtlich gesehen
keine Ubermittlung statt, da der Auftragnehmer nicht Drit-
terist. Der Auftragnehmer darf und muss im Rahmen der
Weisungen des Auftraggebers tatig werden. Gegenuber
Geschaftspartnern und Kunden bleibt |hr Unternehmen
als Auftraggeber der Datenverarbeitung voll daflr verant-
wortlich, dass mit den personenbezogenen Daten recht-
maRig umgegangen wird. Als Auftraggeber missen Sie

« einen schriftlichen Auftrag erteilen und
+ die erforderlichen Malinahmen zur Datensicherheit
vorgeben.

Uberdies missen Sie sich vor Beginn der Datenverar-
beitung und sodann regelmalig von der Einhaltung der
beim Auftragnehmer getroffenen technischen und orga-
nisatorischen Mal3nahmen Uberzeugen und das Ergebnis
dieser Uberpriifung dokumentieren.

Hinweis: Es ist moglich, diese Aufgaben an Dritte (z.B. unab-
hdngige Sachversténdige) zu delegieren, die die Einhaltung
der Vorgaben mittels Zertifikat bescheinigen.

4.2 Werbung und Adresshandel

Personenbezogene Daten dirfen grundsatzlich nur
mit Einwilligung des Betroffenen zu Zwecken der Wer-

bung und des Adresshandels weitergegeben werden.
Von diesem Grundsatz gibt es - bezogen auf postalische
Direktwerbung - jedoch zahlreiche Aus nahmen. So dur-
fen personenbezogene Daten zu Zwecken der Werbung
oder des Adresshandels ohne Einwilligung verarbeitet
oder genutzt werden, wenn

+ der Betroffene anhand der Werbung erkennen kann,
welches Unternehmen seine Adressdaten hierfur
weitergegeben hat, oder

« Unternehmen ihre eigenen Kunden bewerben.

Hinweis: Beim Versand mussen von Werbung Betroffene auf
Ihr Recht, der Zusendung der Werbung zu widersprechen,
hingewiesen werden.

4.3 Auskunfteien

Unternehmen dirfen unter bestimmten Voraussetzun-
gen geschaftsmaliig personenbezogene Daten erheben
und verarbeiten, um diese Dritten zu Ubermitteln. So
geschiehtdiesinsbesondere bei Auskunfteien, die ande-
ren Unternehmen Angaben zur Kreditwurdigkeit von Pri-
vatpersonen verkaufen.

Folgende personenbezogene Daten durfen an eine Aus-
kunftei Gbermittelt werden:

« Forderungen, die durch rechtskraftige
Urteile festgestellt worden sind,
+ Forderungen im Rahmen von Insolvenzverfahren,
+ ausdrucklich anerkannte Forderungen,
+ jede unbestrittene Forderung, wenn sie
mindestens zweimal schriftlich angemahnt
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und auf die Meldung bei einer Auskunftei
hingewiesen wurde,

+ jede Forderung, die den Vertragspartner zur
fristlosen Kundigung berechtigt, wenn vorher tber
die Meldung bei einer Auskunftei informiert wurde.

4.4 Videouberwachung

Die DSGVO trifft keine explizite Regelung zur Video-
Uberwachung. In der Praxis mussen Sie sich hier also
am BDSG und der Rechtsprechung orientieren. Wenn
Videouberwachungin Unternehmen eingesetzt wird, soll
sie oft dem Schutz von Objekten (unter anderem vor
Diebstahl) oder Personen dienen. Auch wenn hierbei
in den meisten Fallen keine gezielte Beobachtung und
Kontrolle der Mitarbeiter beabsichtigtist, konnen deren
Datenschutz- und Personlichkeitsrechte von der Video-
Uberwachung berthrt sein.

Beispiel: In Kreditinstituten und Parkhdusern sind ebenso
wie in Kassenbereichen von Warenhdusern und Museen héu-
fig Videokameras angebracht, mit denen zwangsldufig auch
die dort Beschdftigten uiberwacht werden.

Die Zulassigkeit einer VideoUberwachung von Beschaf-
tigten richtet sich nach unterschiedlichen Vorschriften
- je nachdem, ob der Uberwachte Bereich 6ffentlich
zuganglich ist (z.B. Stralze, Warenhaus) oder nicht (z.B.
Raumlichkeiten des Unternehmens).

Hinweis: Der Begriff , Offentlich zugdnglich” charakterisiert
hier einen Raum, in dem sich jedermann berechtigt auf-
halten kann, ohne in irgendwelche Rechtsbeziehungen zum
Inhaber des Hausrechts dieses Raums treten zu miissen.

VideoUberwachung darf grundsatzlich eingesetzt wer-
den zur Aufgabenerfillung, zur Wahrnehmung des
Hausrechts und zur Wahrnehmung berechtigter Inte-
ressen. Sind aber Beschéftigte von der Uberwachung
betroffen, so ist die Uberwachung nur eingeschrankt
zulassig. Etwa rechtfertigt allein das Hausrecht nicht die
VideoUberwachung von Beschaftigten, da sie sich der
Uberwachung nicht durch Verlassen der Raumlichkeiten
entziehen kénnen.

Wenn Beschéftigte dauerhaft von Uberwachungskame-
ras erfasst werden, mussen deshalb zusatzliche Abwa-
gungskriterien herangezogen werden. In jedem Fall ist
eine VideoUberwachung durch geeignete MalRnahmen
kenntlich zu machen. Diese Hinweispflicht schlie3t heim-
liche Videolberwachungen grundsatzlich aus. Dazu hat
das Bundesarbeitsgericht (BAG) festgestellt, dass eine

verdeckte VideoUberwachung im 6ffentlichen Bereich
nur dann zulassig ist, wenn sie das einzige Mittel zur
Uberfiihrung eines Beschéftigten ist, gegen den der kon-
krete Verdachtvorliegt, eine Straftat begangen zu haben.
Handelt es sich um einen nicht 6ffentlichen Raum, etwa
einen Arbeitsplatz, so richtet sich die Zuladssigkeit der
Videouberwachung nach den strengeren Vorgaben des
Beschaftigtendatenschutzes im BDSG. Bei der Bewer-
tung der Zulassigkeit ist danach eine umfassende Ver-
haltnismaRigkeitsprifung durchzufihren.

Hinweis: Aus Sicht des BAG ist eine Videolberwachung von
Arbeitsplétzen nur ausnahmsweise durch besondere Sicher-
heitsinteressen des Arbeitgebers oder zur Aufkldrung von
Straftaten eines Beschdftigten gerechtfertigt.

Generell ist von den folgenden Grundsatzen auszuge-
hen, die sich in der Rechtsprechung entwickelt haben:

+ Es mussen Uberwiegende schutzwurdige
Interessen des Arbeitgebers vorliegen (z.B. Schutz
von Firmeneigentum), die vor Beginn der
Videolberwachung durch konkrete Anhaltspunkte
und Verdachtsmomente belegt sind (keine vage
Vermutung und kein pauschaler Verdacht gegen
alle Beschaftigten).

+ Die Durchfihrung der VideoUberwachung erfolgt
mittels einer offen sichtbaren Anlage nach
vorheriger Information der Belegschaft.

+ Der Einsatz von verdeckten Kameras ist nur
zulassig, wenn der konkrete Verdacht einer
strafbaren Handlung oder einer anderen
schweren Verfehlung zu Lasten des Arbeitgebers
besteht, weniger einschneidende Mittel zur
Aufklarung des Verdachts ausgeschopft sind sowie
die verdeckte VideoUberwachung praktisch das
einzig verbleibende Mittel darstellt und insgesamt
nicht unverhaltnismaRig ist.

+ Der Betriebsrat oder die Personalvertretung
sind involviert worden.

+ Eswurde eine strenge, einzelfallbezogene
VerhaltnismaRigkeitsprifung durchgefihrt.

Die weitere Verarbeitung oder Nutzung von Videoauf-
nahmen ist nur zulassig, soweit sie erforderlich ist.
Kontrollfrage: Genugt nicht die einfache Beobachtung?
Werden die durch VideoUberwachung erhobenen Daten
einer bestimmten Person zugeordnet, muss sie Uber
die Verarbeitung oder Nutzung benachrichtigt werden.
Werden Daten nicht mehr fir den angestrebten Zweck
der Uberwachung benétigt oder stehen schutzwiirdige
Interessen des Betroffenen der weiteren Speicherung
entgegen, mussen sie unverzuglich geldscht werden.
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5. Die Rechte Ihrer Kunden

Das Recht auf Auskunft

Jeder Betroffene hat das Recht auf (kostenfreie) Aus-
kunft Uber die zu seiner Person gespeicherten Daten.
Hierzu gehoren

+ die zur eigenen Person gespeicherten Daten ein-
schlieBBlich der Angabe, woher sie stammen und an
wen sie weitergegeben werden, sowie

+ die Angabe Uber den Zweck der Speicherung.

Sie durfen eine Auskunft nurin Fallen ablehnen, in denen
auch keine Benachrichtigungspflicht besteht. Der Betrof-
fene hat grundsatzlich Anspruch auf eine vollstandige
Auskunft. Alle Angaben, fir die nach dem Gesetz grund-
satzlich eine Auskunftsverpflichtung besteht, missen
mitgeteilt werden. Wenn Sie keine oder nur teilweise Aus-
kunft erteilen, missen Sie auf die Unvollstandigkeit der
Auskunft ausdriicklich hinweisen. Uberdies missen Sie
dannim Allgemeinen auch begriinden, aufgrund welcher
gesetzlichen Bestimmung oder Tatsache Sie eine Auskunft
verweigern oder beschranken. Eine solche Begriindungist
nur entbehrlich, wenn sonst der mit der Auskunftsverwei-
gerung verfolgte Zweck gefahrdet wirde.

Hinweis: Bei Zweifeln an der Korrektheit einer Auskunft
haben Ihre Kunden die Méglichkeit, sich an die zustdndige
Datenschutzkontrollinstitution zu wenden oder eine gericht-
liche Klage einzureichen.

Das Recht auf Einsicht

Die Ubersicht (iber die unternehmensinterne automa-
tisierte Verarbeitung personenbezogener Daten kann
von jedermann unentgeltlich eingesehen werden. Diese
Ubersicht muss eine Vielzahl von Angaben enthalten.

Es geht dabei vor allem um folgende Angaben:

* Name oder Firma der verantwortlichen Stelle,

* Inhaber, Vorstande, Geschaftsfihrer oder
sonstige gesetzliche oder nach der Verfassung
des Unternehmens berufene Leiter und die
mit der Leitung der Datenverarbeitung
beauftragten Personen,

+ Anschrift der verantwortlichen Stelle,

« Zwecke der Erhebung, Verarbeitung und
Nutzung der Daten,

+ Beschreibung der betroffenen Personengruppen
und der diesbezlglichen Daten,

+ Empfanger der Daten,

+ Regelfristen fur die Loéschung der Daten,

+ etwaige geplante Datentbermittlung in Drittstaaten.

Hinweis: Fiir Unternehmen ab 250 Mitarbeitern ist es ver-
bindlich, eine solche Ubersicht - also ein Verfahrensverzeich-
nis, das die Datenverarbeitungsprozesse im Unternehmen
katalogisiert - zu fiihren.

Das Recht auf Benachrichtigung

Sie sind verpflichtet, alle Betroffenen individuell zu
benachrichtigen, Uber die Sie Daten ohne deren Kenntnis
erhoben haben und deren Daten Sie speichern oder ver-
arbeiten méchten - und das bereits bei der ersten Daten-
speicherung! Die Benachrichtigung muss umfassen:

+ Kontaktdaten des Verantwortlichen und seines
Datenschutzbeauftragten,

« Zwecke der Datenverarbeitung, gegebenenfalls
berechtigte Interessen des Verantwortlichen oder
eines Dritten an der Datenverarbeitung,
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+  Empfanger oder Kategorien von Empfangern
personenbezogener Daten,

+  Meldung der Ubermittlung von Daten in ein Drittland,

+ Speicherdauer,

+ Auskunftsrechte, Rechte auf Berichtigung, Loschung,
Einschrankung, Widerspruch und Datenulbertragbar-
keit sowie Beschwerderechte bei Aufsichtsbehdrden.

Das Recht auf Berichtigung

Ihr Unternehmen ist verpflichtet, unrichtige Daten zu berich-
tigen. Es liegt aber auch am Betroffenen selbst, darauf hinzu-
weisen, wenn Daten unrichtig oder Uberholtsind. Geschatzte
Daten mussen als solche deutlich gekennzeichnet werden.

Das Recht auf Loschung
Sie mussen Daten l6schen, wenn

+ die Speicherung unzulassig ist,

+ die erteilte Einwilligung zur Datenspeicherung
widerrufen wurde,

+ essich um Daten bezuglich ethnischer Herkunft,
politischer Meinungen, religiéser oder philosophischer
Uberzeugungen, der Gewerkschaftszugehdrigkeit, der
Gesundheit, des Sexuallebens, strafbarer Handlungen
oder Ordnungswidrigkeiten handelt und Sie deren
Richtigkeit nicht beweisen kdnnen, oder

« flUr eigene Zwecke verarbeitete Daten fiir die Erflllung
des Speicherungszwecks nicht mehr erforderlich sind,

+ geschaftsmaRig zum Zweck der Ubermittlung verar-
beitete Daten aufgrund einer am Ende des vierten
Kalenderjahres nach der ersten Speicherung vorzu-
nehmenden Prifung nicht mehr erforderlich sind;
soweit es sich um Daten Uber erledigte Sachverhalte
handelt, muss bereits zum Ende des dritten Kalen-
derjahres nach der ersten Speicherung die Léschver-
pflichtung Uberpruft werden.

Geldscht werden missen personenbezogene Daten, die
aus automatisierter Datenverarbeitung oder aus einer
manuellen, also ohne Automationsunterstitzung gefuhr-
ten Datei stammen - nicht aber einzelne Daten, die in nicht
dateimaRig strukturierten Akten festgehalten sind.

Hinweis: Sind allerdings komplette Akten unzuldssig ange-
legt, so sind sie ebenfalls zu vernichten. Ebenso ist im Allge-
meinen mit nicht mehr erforderlichen Akten zu verfahren.

Als besonderen Léschungsanspruch sieht die DSGVO
ein ,Recht auf Vergessenwerden” vor: Wenn Sie die zu
I6schenden Daten o6ffentlich gemacht haben (z.B. im
Internet), missen Sie vertretbare Schritte unternehmen,
um die Stellen, die diese Daten verarbeiten, darliber zu
informieren, dass die betroffene Person die Léschung

aller Links zu diesen Daten bzw. die Loschung aller
Kopien oder Replikationen dieser Daten verlangt.

Hinweis: Sie sollten die verdnderten Anforderungen bei den Lésch-
pflichten prdzise in Ihren Léschkonzepten abbilden, um nachwei-
sen zu kénnen, dass Sie die Vorgaben der DSGVO einhalten.

Das Recht auf Sperrung

Personenbezogene Daten sind immer dann zu sperren,
wenn einer falligen Léschung besondere Grinde entge-
genstehen. Derartige besondere Grunde sind etwa

+ gesetzlich, satzungsmaRig oder vertraglich festgelegte
Aufbewahrungsfristen,

+ schutzwirdige Interessen des Betroffenen, etwa

+ wenn ihm Beweismittel verloren gingen, und

+ ein unverhaltnismaRig hoher Aufwand wegen der
besonderen Art der Speicherung.

AulRerdem mussen personenbezogene Daten gesperrt
werden, wenn der Betroffene ihre Richtigkeit bestreitet
und sich weder deren Richtigkeit noch deren Unrich-
tigkeit feststellen lasst. Die Tatsache dieser Sperrung
darfdann ebenfalls nicht Gbermittelt werden. Gesperrte
Daten durfen ohne Einwilligung des Betroffenen nur in
Ausnahmefallen Gbermittelt oder genutzt werden.

Das Recht auf Datentlibertragbarkeit

Neu eingefihrt durch die DSGVO wurde das Recht auf
Datenubertragbarkeit: Kunden haben unter bestimmten
Voraussetzungen den Anspruch, eine Kopie der sie betref-
fenden personenbezogenen Daten in einem ublichen und
maschinenlesbaren Dateiformat zu erhalten. Allerdings
ist dies auf die Daten beschrankt, die der jeweilige Kunde
dem Verarbeiter zur Verfligung gestellt hat.

Das allgemeine Widerspruchsrecht

Betroffene haben das Recht, unter bestimmten Voraus-
setzungen sogar einer rechtmaRigen Datenverarbeitung
zu widersprechen. Begrindet ist dies, sofern

+ besondere Umstande in der Person des Betroffenen
vorliegen und deswegen

+ das schutzwurdige Interesse des Betroffenen das In-
teresse der verantwortlichen Stelle an der Erhebung,
Verarbeitung oder Nutzung der entsprechenden
personenbezogenen Daten Uberwiegt.

Werden die Daten fir Direktwerbung verarbeitet, kon-
nen Betroffene jederzeit Widerspruch gegen die Verar-
beitung einlegen. Das Widerspruchsrecht besteht nicht,
wenn eine Rechtsvorschrift die Erhebung, Verarbeitung
oder Nutzung vorschreibt.
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6. Sanktionen bei Verstof3en

Verletzungen des Schutzes personenbezogener Daten
mussen unverzlglich an die zustandige Aufsichtsbe-
horde gemeldet werden. Eine Ausnahme besteht,
wenn die Verletzung voraussichtlich nicht zu einem
Risiko fur die persdnlichen Rechte und Freiheiten des
Betroffenen fihrt (etwa aufgrund einer geeigneten
Verschllsselung).

Stellt die Verletzung des Schutzes personenbezogener
Daten ein hohes Risiko fur die persénlichen Rechte und
Freiheiten dar, muss auch die betroffene Person ohne
unangemessene Verzogerung benachrichtigt werden -
es sei denn, es kann eine Kenntnisnahme durch Dritte
verhindert oder das Risiko reduziert werden.

Hinweis: Fehler bei der Umsetzung der Melde- und Benach-
richtigungspflichten bei Datenschutzverletzungen werden mit
Buyf3geldernvon bis zu 2 % des Umsatzes geahndet. Das Gleiche
gilt auch fir Fehler bei der Datenschutz-Folgenabschétzung.

Wenn |hr Unternehmen einem Betroffenen durch eine
unzulassige oder unrichtige Datenverarbeitung einen
Schaden zufligt, besteht eine Schadenersatzpflicht, in
schweren Fallen gar ein Anspruch auf Schmerzensgeld.

Fir Ihr Unternehmen steigen durch die DSGVO auch die
zivilrechtlichen Haftungsrisiken aufgrund von Daten-
schutzverstéRen. So sind nunmehr materielle und imma-
terielle Schaden zu erstatten, die auf VerstdRen gegen

die Verordnung beruhen. Die ausdruckliche Nennung
immaterieller Schaden wird in der Praxis zu einer erheb-
lichen Veranderung gegenuber der bisherigen Rechts-
lage fuhren. Eine weitere Neuerungist die ausdruckliche
Erweiterung der Haftung auch auf Auftragsverarbeiter.

Hinweis: Gerade vor dem Hintergrund der erweiterten Haf-
tung ist es umso wichtiger, dass Sie Ihre Datenschutzmas-
nahmen umfassend dokumentieren. Nur so kbnnen Sie sich
angesichts der massiv erweiterten Beweislast nach der DSGVO
effektiv gegen Schadenersatzforderungen verteidigen.

Die DSGVO sieht Bul3gelder von bis zu 4 % des gesamten
weltweiten Jahresumsatzes eines Unternehmens bzw. 20
Mio. € vor, wobei der jeweils héhere Wert gilt.

Hinweis: Die DSGVO enthdlt einen Katalog von Kriterien zur
Bufigeldbemessung. An diesen Vorgaben kdnnen Sie sich
orientieren, um Strukturen und Prozesse zu schaffen, die
sicherstellen, dass Sie bei Fehlern méglichst geringen Risiken
ausgesetzt sind.

7. Fazit

Zum 25.05.2018 endet die Ubergangsfrist. Nehmen Sie
die Hinweise ernst, bereiten Sie sich bzw. |hr Unterneh-
men vor und vermeiden Sie so empfindliche Sanktionen!
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